IR-GAME

Testen Sie den Ernstfall!

Die interakti ber-Krisensimulation fiir
Management,

= :t{f;\\‘\\

!
L AAARIEN
g?sjiﬁ”&ﬂiﬂﬁ/:?@ﬂmv TN
/ [4’ / {7 777.//:’"/? /’f ,»,'j;f".'/’:-
l/ '/,"/:Z';";/‘L’/”/
oy N i/
-N/. &
P & eli 7 7557 )7\
»/-., g =
/ Y / £
aavE N
L1 T

4




Eriebnis.
Erkenntnis.
Evidenz.

Treten Sie in den Krisenmodus
und fiihren Sie Management,
Krisenstab und IT-Teams durch
realitdtsnahe Cyber-Szenarien,
um im Ernstfall handlungsstark
zu sein.

Ablauf IR-Game:

- ca. 5 Minuten:
Ziele, Rollen, Regeln.

- 30 bis 60 Minuten:

Phasen mit Zeitdruck,
Entscheidungen und Live-
Scoreboard.

- ca. 15 bis 30 Minuten:

Gaps, Quick Wins, Prioritaten.

After-Action-Report, Scorecard,
30/60/90 Plan bzw. Roadmap.

Reaktionsfahigkeit unter Zeitdruck
Jede Entscheidung beeinflusst
Verlauf, Kosten und Reputation.

Rollen und Zusammenarbeit scharfen

Klare Eskalationswege, Verteilung von
Zustandigkeiten, End-to-End
Kommunikation.

Strategisches Denken trainieren
Prioritéten, Risiko-Abwégungen,
Stakeholder-Management - jenseits
der Technik.

| Playbooks und Meldeketten testen

Praxis-Check statt Theorie -
inklusive Governance, Legal,
DSB/DSKO und PR.

Messbar besser werden
Scorecard, After-Action-Report,
30/60/90-Tage-Plan - auditfahig
dokumentiert.
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Erleben. Hand

Was trainieren wir?

s Ransomware Attacks: = Data Breaches:
Verschliisselung, Exfiltration, Lésegeld- DSGVO/DSAnpUG-konforme Meldungen,
Dilemma, Wiederanlauf. Medienanfragen, Kundenkommunikation.

a Business E-Mail Compromise (BEC): = Malware Outbreaks:
CEO-Fraud, Zahlungsumlenkung, forensische = Containment vs. Business Continuity,
und kommunikative SofortmaBnahmen. Patch-/Rollback-Strategien.

a Insider Threats: = Nation-State Espionage:
Privilegien-Missbrauch, Datenabfluss, arbeits- TTPs, Langzeitexfiltration, Behérden-
und strafrechtliche Dimension. kooperation und Disclosure-Strategie.

3 Formate zur Auswahl

EXPERIENCE 60-90 Minuten EXERCISE ¥z oder 1 Tag RESILIENCE
3 Phasen, knappe Zeitfenster 5 Phasen, Rollen-/Esaklationslogik Aufbauende Ubungsreihe, Re-Tests

Ideal fiir Messen, Townhalls, Kick-Offs  After Action Report + Scorecard Auditfahige Nachweise




lhr Partner fiir rr_m_derne
Cyber-Resilienz

Wir machen
Cybersicherheit
erlebbar.

Jetzt Termine anfragen!
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CYBER SAMURAI

BrahmsstraBe 9
85591 Vaterstetten

+49 (0) 8106 3980060
www.cyber-samurai.net
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