WIR UBERNEHMEN
DAS KOMPLETTE
DOING FUR SIE

UNSERE SECURITY AWARENESS KAM-
PAGNEN WERDEN BEDARFSGERECHT
AUF DEN JEWEILIGEN KENNTNISSTAND
UND DIE ROLLE JEDES EINZELNEN
MITARBEITERS AUSGESTEUERT.

SO SCHAFFEN WIR GROSSTMOGLICHE
RELEVANZ UND HALTEN DIE KOSTEN
SO NIEDRIG WIE MOGLICH.

Christian Wullner,
Geschaftsfuhrer IT, Hundt Consult GmbH

KOMMEN SIE
AUF DIE
SICHERE SEITE

UNSERE IT-SECURITY SERVICES UMFASSEN:

Beratung zur Standortbestimmung der IT-Security
IT-Security-Checks

Security Awareness Kampagnen und Phishing Tests
Livehacking, Cyber Security Vortrage & Webinare
Dark Web Quick-Check & Dark Web Monitoring
Vulnerability Scans & Pentesting

Einfihrung von Information Security Management
Systemen (ISMS)

KONTAKTIEREN SIE UNS ZUR
NACHWEISLICHEN REDUZIERUNG
IHRER SICHERHEITSRISIKEN.

CYBER-
SICHERHEIT
FANGT BEIM

MENSCH AN.

MACHEN AUCH SIE IHRE MITARBEITER
ZU EINER STARKEN HUMAN FIREWALL
UND SENKEN SIE IHR RISIKO OPFER
EINES CYBERANGRIFFS ZU WERDEN.

MURAI

PHISH-ANFALLIGKEIT IN %

HUMAN FIREWALL
SENKT DEUTLICH
IHR CYBERRISIKO

ENTWICKELN SIE IHRE MITARBEITER
VOM SICHERHEITSRISIKO ZUM AKTIVEN
MITGLIED IHRER SICHERHEITSSTRATEGIE.

GEZIELTES SECURITY AWARENESS
TRAINING GEPAART MIT SIMULIERTEN
PHISHING-ANGRIFFEN SENSIBILISIERT UND
SCHUTZT VOR DROHENDEN GEFAHREN.

Initiale Phish-Anfalligkeit vor Trainingsbeginn
Durchschnitt 32,4%

3 Monate spater
[ Durchschnitt 17,6%

12 Monate spater
Durchschnitt 5%

Trainingsphase

01 2 3 4 5 6 7 8 9 10 11 12
MONATE (Datenbasis 9,5 Mio Nutzer)

Quelle: KnowBe4 - Phishing-Risiko nach Branchen: Benchmarking-Report 2022




ALS BERATER UND
DIENSTLEISTER
KAMPFEN WIR FUR
IHRE IT-SICHERHEIT.
VERTRAULICH,
KOMPETENT UND
SCHNELL.

SECURITY AWARENESS AS A SERVICE

Unsere Security Awareness Kampagne bestehend aus
aktiven Trainings, gepaart mit simulierten Phishing-Angriffen
macht |hre Mitarbeiter nachweislich zum aktiven Mitglied lhrer
Verteidigungsstrategie. In Abstimmung mit Ihrem IT-Security-
Beauftragten tibernehmen wir die Kampagnenplanung,
-umsetzung und das Reporting als komplette Dienstleistung:

= Planung Security Awareness Kampagne
(Zeitraum, Zielgruppe, Standorte, Sprachen...)

= Konzeption der Trainingsinhalte

= Planung der Phishing Simulationen

= Abstimmung interne Kommunikation

= Erstes Mitarbeiter-Assessment zur Bildung von
inhaltlichen Trainingsgruppen

= Auswahl und Roll-Out der Trainings und Phishing
Simulationen an definierte Trainingsgruppen Uber den
gesamten Kampagnenzeitraum

= Reporting basierend auf den definierten KPIs

= Management Summary zur transparenten Darstellung der
Kampagnenergebnisse

ZIELE EINER SECURITY AWARENESS KAMPAGNE
= Mitarbeiter vom Sicherheitsrisiko zum aktiven Mitglied
der Verteidigung machen.

= Motivation der Mitarbeiter fur die Security Awareness
Kampagne erwecken.

= Bedarfsorientierte Trainings und Phishing Simulationen

= Akute Bedrohungslage aus dem Dark Web Monitoring
inhaltlich einbinden.

= KPI basierte Analyse des Mitarbeiterverhaltens

= Kosten- und ressourcenschonendes Vorgehen (niedrige TCO)

INDIVIDUELLE SOCIAL ENGINEERING PAKETE

Sofern Sie weitere Social Engineering Angriffs-
vektoren in lhrem Unternehmen real testen méchten,
bieten wir auch hier Unterstitzung. Wir simulieren
vielféltige Attacken, wie zum Beispiel:

= Kundenspezifische Social Engineering Attacken

= Personalisierte Spear Phishing Attacken

=, USB Angriffe” mit Rubber Duckys

= Pretexting Angriffe

= Vhishing Angriffe (automatisiert und personlich)
Aktionen zum Testen, ob Mitarbeiter/Callcenter/Helpdesk
Informationen herausgeben: CEO Fraud Tailgating

= Manipulierte Websites
= Onsite Implants

= Hotplug Attacken

= WIFI Pentests

IHRE VORTEILE
DURCH UNSERE
ZUSAMMENARBEIT

EXPERTEN KNOW-HOW
HINSICHTLICH DER TOOLS UND
TRAININGSINHALTE

ZIELGERICHTETES AUSROLLEN
DER INHALTE JE NACH
KENNTNISSTAND

ZEIT- UND KOSTENERSPARNIS
IM KAMPAGNENVERLAUF SAMT
NIEDRIGER TOTAL COST OF
OWNERSHIP (TCO)

PROFESSIONELLE PLANUNG
UND DURCHFUHRUNG SAMT
TRANSPARENTEM REPORTING

5-FACHE EFFIZIENZSTEIGERUNG
DURCH MANAGED SERVICE
ANSATZ




